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INTRODUCCION

La Universidad de Santiago de Chile, priorizando siempre la seguridad de la informacion,
ha adoptado el MFA (Autenticacion Multifactor) para proteger

las casillas de correo y recursos digitales.

Las contrasenas por si solas ya no son seguras, siendo vulnerables a accesos no
autorizados, filtraciones, robo de informacion personal, ataques de fuerza bruta

y *phishing

* Técnica de estafa en linea que consiste en enviar correos electronicos falsos para robar informacion personal de

los usuarios.




COMO FUNCIONA EL MFA (Autenticacién Multifactor)

La Autenticacion Multifactor (MFA) es un método de seguridad que requiere que los usuarios

verifiquen su identidad utilizando dos o mas factores diferentes antes de acceder a un

sistema o cuenta. Esto agrega una capa adicional de proteccion frente a posibles amenazas,

como el robo de contrasenas.

Los tres factores principales utilizados en MFA son:
—P Algo que sabes: como una contrasena o un PIN.
—p Algo que tienes: como un teléfono madvil, un token fisico o una tarjeta inteligente.

—p Algo que eres: como datos biométricos, como una huella dactilar, reconocimiento facial o

escaneo de retina.

La USACH por ahora propone el uso de la 2° opcion, verificacion a través del teléfono movil,

que se detallara a continuacion.



;COMO ACTIVAR LA VERIFICACION?

1. Ingresando al correo institucional, y haz “click” en el apartado correspondiente a tu perfil.

M Gmail Q, Buscar correo - Oacivor @ @ i

1-50 ge 7328

2. Ahora debe hacer “click” en el recuadro de “Gestionar tu cuenta de Google”.

nombre.apellidoeusach.cl X
Gestionada por usach.cl

e

iHola!

( Gestionar tu cuenta de Google )




3. Luego, se abrird otra ventana que mostrara la siguiente informacion:

Google Cuenta Q, Buscar en la cuenta de Google @ e

@ Inicio
3] ‘informacian persanal

@ Datos y privacidad

B seguided Te damos la bienvenida

2. Contactos y compartir Gestiona tu informacian, la privacidad y la seguridad para mejorar tu experiencia en Google. Mas informacidn @

= Pagosy suscripciones
Transferir tu contenido

(D) informacién general v " Trarafiare tu corr B0 electrinicn v s archios
* de Googla Drive a otra cuanta da Googla

4. Al costado i1zquierdo, haz click en seguridad.

@ I nicio
22| Informacion personal

® Datosy privacidad

( ﬁ Seguridad

2 Contactos y compartir

 Pagosy suscripciones

@ Informacion general




5. Deslizando la barra del costado derecho, se encontrara con la seccion titulada

“Como inicias sesion en Google”, y seleccionar Verificacion en dos pasos.

@ Inicio
Como inicias sesion en Google
@ Infermacion personal
Assgurate de poder accedsr siempre 2 tu cuenta da Google manteniends al dia esta informacion
3 Datos y privacidad ) )
® Verficacion en dos pasos La verificacien en dos pasos estd desactivada >
() seguridad
& Llaves de accesoy llaves de seguridad Empezar a usar llaves de accesc >
2 Contactos y comparti
E Pmnsy smipﬂnnas iy GGMFEEEM Ultll'rl-a ml:ldiﬁcaﬂi':.lﬁ: 5 mar 2021 }
@ Informacién general #= Saltar contrasena cuando ses posible >
A katifcacisan da macsels T AierEcithane Y

6. Ingrese con su correo USACH.

Acceso correo corporativo USACH

| Eslimadia Lsuarig: |
i Recuerde que Ia contrasefia de su comeo debe ser renovada al menos cada |
= 180 dias |

Usuario
Contrasenia

Ingresar

B it o I i | Cambiar inf . . I -
Guia para cambio de contrasedia




/. La pagina nuevamente lo redireccionard y se mostrara la siguiente pantalla, y selecciona-

mos la opcion Activar verificacion en dos pasos.

Google Cuenta @ e

<« Verificacion en dos pasos

Activar verificacion en dos pasos N\
| o]
Impide gue los heckers accedan a tu cuenta con una %
capa adicional de seguridad. *

o @ ()
A meros que inices sesidn con und llave de aceess, s I

te padird que completes ¢l segunds paso mas seguro
dispanible en tu cuenta. Puedes actualizar tus segun-
dos pasos v las oocionss de inicia da sesidn en cual-

quier momento en la configuracidn. Ir a Configuracidn

Ahora tu cuenta esta protegida por la
verificacion en das pasos

Cuands inices sasiin, s te pedid que completes o segunds paso mas s2gung,
B3 gUa COMpruess que esta informacidn asteé siempre actuealizeda

u Natificacion e Google (@ 2 dispositivns




OPCIONES DE INICIO DE SESION PARA MAYOR SEGURIDAD

Aunqgue la verificacion ya se encuentre activada, es importante anadir mas opciones

para iniciar sesion en su cuenta para mayor seguridad. Por lo mismo, se mostrara este
mensaje en rojo.

Google Cuenta @ i o |

< Verificacion en dos pasos

-

Anade mas opciones para iniciar sesion en tu cuenta

@ La verificacion en dos pasos esta activada, pero no tienes ningun segundo
paso disponible. Para asegurarte de que podras seguir iniciando sesion,
anade mas seqgundos pasos.




1. Baja con la barra derecha (scroll) hasta llegar a “Segundos pasos”.

Segundos pasos
Agegurate de poder soceder a tu cuentp de Google mantenizndo al dia esta informacian v shadiends mas opcicnes de iini-
cio de sesian
11 Llaves de accesc v llaves de seguridad §) Afiadir una llave de seguridad >
ﬂ Matificacion de Google &) 2 dispositives >
EE Authenticataor ) Afiadir aplicecicn Authenticator 5
a
EI Mdmero de teléfono §) Afadir un nimero de teléfono -3
m Codigos de verificacidn alternativos ) Obtenar codigos de verificacion alternativos >

2. Las opciones recomendables para incorporar son:
® Authenticator

® Numero de teléfono

Para ambas alternativas, es importante destacar que es necesario el uso del celular.

Puede anadir tanto una de las opciones, como ambas, ya que no son excluyentes entre si.




IMPORTANTE

En el caso de pérdida o robo de su celular

Si bien es importante elegir alguna de las opciones anteriores, también
es recomendable activar la opcion de “Codigos de Verificacion Alternativos” como

respaldo, ya que, en el caso de perdida o robo de su celular, con solo la opcidon de

Authenticator o Numero de teléfono activadas, no podra acceder a su correo

iInstitucional.

— Para activar la opcién Cédigos de Verificacidn Alternativos, puede sequir cualquiera de

los 3 pasos que se detallan a continuacion.




ANEXO 1: ACTIVAR OPCION DE AUTHENTICATOR

1. Desde la misma pantalla Segundos Pasos, hacer click en Authenticator

SEgur‘ldﬂS pasos
Agegurate de poder scceder a tu cuenta de Soogle manteniendo al dia esta informacidn v ahadiends mas opciones de ini-

iz de sesion

:1- Liaves de accesc v llaves de seguridad @ Afiadir unallave de seguridad >
(—E—Hﬂhﬁﬂﬁm% @' 2 digpositives >
':F:g Authenticatar ) Afiadir aolicacion Authenticatar »

;E—mmmﬂ—) n Afiadir un nlmero de teléfono >

BBl cCodigos de verificacian alternativos ) Obtener codigos de verificacion alternativos »




2. Aparecera la siguiente pantalla, en donde se indica que debes descargar la aplicacion de

“Google Authenticator” en tu celular.

Google Cuenta @ 9

« Aplicacion Authenticator

Afade mas opciones de inicko de sesidn para mantener &l
@CCEs0

@ Lo verificacian cn dos pases e3t3 ctivada en esta cuenta. Para ascgurarte
e opes podris saquir nicandn sesitn, afade ahoma mas sequndos pasos
en tu pagina de verlficacion en dos pasos.

En ver de esperar a que lleguen mensajes de tewta,
puedes obtener codigos de werificacidn desde una aphi-

cacitn de autenticacidn. Funciona aungue tu teléfono C _hr_ ‘.:“:.“\'

Primera, descarga Gaogle Authenticator desde Googls
Flay Store o desde el App Store de 05,

s
| 4 Cenfigurar autenticader
.

3. Una vez instalada la aplicacion en su dispositivo, seleccionar “Configurar autenticador”.

cacion de autenticacion. Funciona aungue tu telefono
no tenga conexion.

Primero, descarga Google Authenticator desde Google
Play Store o desde el App Store de 105.

4 )
<+ Configurar autenticador )




4. Escanee el Codigo QR presente en su pantalla del computador y una vez realizada

esta operacion, ingrese los codigos que apareceran en su celular.

5. Una vez realizados todos los pasos, se mostrara la siguiente pagina principal, indicando

que el proceso se encuentra completo.

« Aplicacion Authenticator

En vez de esperar a que lleguen mensajes de texto, puedes obtener codi-
gos de verificacion desde una aplicacion de autenticacion. Funciona aun-

que tu teléfono no tenga conexion.

Primero, descarga Google Authenticator desde Google Play Store 0 desde
el App Store de 105.

Tu autenticador

- )
Rt Authenticator ml
B¥  Anadida justo ahora

\_ Cambiar aplicacion de autephticacion




ANEXO 2: ACTIVAR OPCION DE NUMERO DE TELEFONO

1. Desde la pantalla de “Segundos pasos”, seleccione la opcion de Numero de teléfono.

Segundos pasos
Asegurate de poder acceder a tu cuenta de Google manteniendao al dia esta informacicn y anadiendo mas opciones de ini-

cio de sesion
-'* Llaves de acceso vy llaves de seguridad ) Anadir una llave de seguridad b
u Notificacion de Google () 2dispositivos >
"Eg Authenticator ) rdadir aplicacion Authenticator »
L
4 )
Numero de teléfono 0 Anadir un numero de telefono b
G J

m Codigos de verificacion alternativos o Obtener codigos de verificacion alternativos b




2. Ahora, debemos hacer click en “Anadir numero de teléfono”.

Google Cuenta @z @

« Teléfonos de verificacion en dos pasos

- - 5 r g i 1
Puedes afadir nimenns da teléfona para abtensr codi- <

gos de inicia de sesion y alertas de sequridad. *
- -, - i
(4 Afadir nimero de teléfone | & b

3. Aqui debemos ingresar nuestro n° de celular, y seleccionar el medio por el cual preferimos

gue nos envien los cddigos de activacion. Luego has click en Siguiente.

Anadir un ndmens de teléfono

| [ -( Introduce el numers de telefono D

NG

Cuando afiadas un nimens para la verificacion en dos pasos, Google te llamara o
te enwiara wn SMS para asegurarse de gue el numers es tuya,

« Google utilizara este numers pera aywdarte a iniciar sesion y para avisarte i
detecta actividad inusual an tu cusnta

Mensaje de texto -

+ Mo utilices un ndmero de Google Volce

= E=z posible que s2 apliguen cargos de tu operador.

Mis informacidn sobre como utiliza Google estos datos &
Mensaje de texto

LCamo quisres que Googhe e envie I0g COMGOS de Ncio 08 sesitn? ! u
Cancelar Gﬂgulentej
—3» Llamada de voz

Mensaje de texto




4. Complete la accion necesaria.

—p Si eligié la alternativa de “Mensaje de texto”: Debe completar con el cédigo enviado

a su celular.

—p Si eligié la alternativa de “Llamada de voz”: Le habrdn llamado para entregarle el cédigo

correspondiente con el fin de verificar que es usted el dueno/a de su dispositivo.

5. Una vez realizados todos los pasos, se mostrara la siguiente pagina principal, indicando que el

proceso se encuentra completo:

« Telefonos de verificacion en dos pasos

Puedes recibir codigos de inicio de sesion en estos numeros. También pue-
des usar otros numeros adicionales para recuperar tu cuenta de Google.

Gestiona los teléfonos de recuperacion

123-456-789
e Verificado J m
Los codigos se envian por SMS

i ",
[ 4 Adadir teléfono alternativo para verificacion en dos pasos ]
p 7




ANEXO 3: ACTIVAR LA OPCION DE CODIGOS
DE VERIFICACION ALTERNATIVOS

1. Desde la pantalla de “Segundos pasos” haga click en la opcion de Codigos de Verificacion

Alternativos.

Segundos pasos

Aseglrate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion v afadiendo més opciones de ini-
cio de sesin

&9 LUlaves de acceso y llaves de seguridad @ Aadir una liave de seguridad >
E Notificacion de Google ) 2dispositives 3
BE Authenticator ) rnadir aplicacion Authenticator >

MNamero de teléfono n Afnadir un nimero de teléfono %

Codigos de verificacion alternativos ) n Dotenar codigos de verificacion alternativos




2. Ahora debe seleccionar la opcion “Obtén codigos de seguridad”.

Google Cuenta @ e

< Codigos de verificacion alternativos

Imprime una lista de codigos para iniciar sesidn. Guarda Ir'—" —
estos codigos de verificacion alternativos en un lugar \.//# [ %
seguro al que puedas acceder. \'/[] o

( { 4+ Obtén codigos de seguridad j )

3. Apareceran todos los codigos son diversos entre si y ¢ Codigos de verificacion alternativos
que, ademas, son diferentes para cada persona. verticaciin atematvos on e glr saguro ol us pusden acoedes.

Tus codigos de verificacidn alternativos

Te quedan 10 codigos de verificacion alternativos - m
Creados justo ahara

Puede seleccionar cualquiera de las 2 opciones, ya sea

1234 678 1243 5678
imprimir o descargar los codigos. 1234 6765 2134 5678
4321 5678 1234 B675

1432 S678 1423 5678

1234 6578

Una vez realizados todos los pasos, el proceso se

- o .
| & Imprimic codigos | -21 A Descargar codigos |
" ; -

encuentra terminado. \/
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